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Enhanced Ethernet Switch MACsec

Allgemeine Beschreibung

Der Enhanced Ethernet Switch (EES) MACsec von
Technica Engineering ist ein Automotive Ethernet
Switch mit AVB/TSN-Fahigkeiten, der 8x 100/
1000BASE-T1 und 2x SFP+ (bis zu 10Ghits)
Anschlisse bietet. Der Switch unterstitzt die
MACsec-Technologie, welche in der Hardware
realisiert ist, was eine Nutzung von MACsec auf der
vollen  Geschwindigkeit, von bis zu 1Gpbs,
ermoglicht. Dartber hinaus unterstttzt er das MKA-
Protokoll (MACsec Key Agreement) durch eine
software-seitige Implementierung von Technica
Engineering.

Layer 2 Switch

Der Enhanced Ethernet Switch MACsec kann
virtuelle Punkt-zu-Punkt-Verbindungen unter
Verwendung von einfach getaggten VLANs (802.1q)
oder doppelt getaggten VLANs (802.1g-in-q)
herstellen und ermaoglicht so die Filterung und
Steuerung von Datenstromen. Jeder Port unterstitzt
8 QoS-Klassen (Quality of Services), sowie erweiterte
Funktionen zur Filterung des Datenverkehrs mit Ein-
und Ausgangsregeln. Dies stellt die Priorisierung,
Ressourcenreservierung und Kontrollmechanismen
fur die empfangenen Daten sicher.

Der Enhanced Ethernet Switch ist in der Lage,
zusatzliche TSN-Funktionen zu unterstltzen, die
noch nicht implementiert sind: 802.1Qbv und
802.1Qbu. Falls gewlnscht konnen kunden-
spezifische Anwendungsfalle umgesetzt werden.
Fur weitere Informationen kontaktieren Sie bitte
technicalsales@technica-engineering.de

Enhanced Ethernet Switch MACsec MATEnet

Anwendungsbereiche

Enhanced Ethernet Switches von Technica
Engineering konnen auf dem Entwicklungstisch,
aber auch in anspruchsvolleren Umgebungen,
eingesetzt werden. Diese Gerate sind fir den
Dauerbetrieb in Testaufbauten ausgelegt, was durch
den weiten Temperaturbereich, in dem sie arbeiten
konnen, und das robuste Gehause, sichergestellt
wird.

Konfiguration

Uber eine interne Konfigurationswebseite kann der
Benutzer das Gerat auf einfache Weise flr seine
Anwendungsfalle konfigurieren und so die komplexe
zugrunde liegende Switch-Hardware abstrahieren.
Dazu gehoren MACsec und MKA, VLANS,
Portspiegelung, Weiterleitung oder Filterung, Deep
Packet Inspection mit Hilfe von TCAM-Regeln,
Portsegmentierung und viele andere Funktionen, die
von Layer-2-Switches angeboten werden.

Zeitsynchronisierung

Der EES MACsec bietet einen zuverlassigen
Zeitsynchronisierungs-Stack, welcher dem gPTP/
802.1AS Standard der AVNU Alliance folgt und
zusatzlich mit 802.1AS-2020 kompatibel ist.
Daruber hinaus beinhaltet der Stack Teile des IEEE
1588-2008 Standard. Dadurch bietet der Stack viele
verschiedene Anpassungsmoglichkeiten, wodurch
viele Kundenanwendungsfélle abgedeckt werden
konnen.

Enhanced Ethernet Switch MACsec H-MTD
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Technische Daten

Betriebstemperatur -40 °C bis +85 °C
Versorgungsspannung 6.5V bis 32 V DC (typ. 12 V)
Leistungsaufnahme 6 bis 13 Watt
IP-Schutzklasse IP 20
Gehause Abmessungen 198 mm (W), 141 mm (L), 39 mm (H)
Gewicht Ca. 0.7 kg
Schnittstellen 4x 100/1000BASE-T1 (MATEnet/H-MTD)
4x 10/100/1000BASE-T
2x SFP+
2x PPS (Ein/Aus)

1x T00BASE-TX (Host Anschluss)
Tx Service Anschluss
2x Wake-Up Leitung

PHY Marvell 88Q2221M

Funktionalitaten der EES MACsec Varianten

Konfigurationswebseite

Wake-/Sleep
Funktionalitaten des Gerates Import-/Export von Konfigurationen
Status LEDs
Port Statistik Dashboard
Portsegmentation
Single / Double VLAN Modus
Spiegelung
ARP-Tabelle
Zeitsynchronisierung fur eine Partition
Core Feature Paket Advanced Filter
Remote-API
Zeitsynchronisierung fiir mehrere Partitionen
PTPv2togPTP Bricke
Traffic Shaping
Ingress Rate Limiter
MACsec Feature Paket* MACsec + MKA

* Muss separat bestellt werden

Switch Funktionalitaten

Advanced Feature Paket™*

Anwendungsfall

MAC Addr: A MAC Addr: A MAC Addr: A MAC Addr: A MAC Addr: A MAC Addr: A MAC Addr: A MAC Addr: A

Switch

Ethernet Frame Structure

Preamble Start of frame

MAC-Address MAC-Address IEEE 802.1q Field 46-1500 Bytes
6 Bytes 6 Bytes 4 Bytes 2 Bytes i

_——
TPID | VID

Destination Source VLAN-Tag Type/Length Data
7 Bytes delimiter 1 Byte

2 Bytes 12 Bits

e.g. 0x19

PCP DEI/CFI
3 Bits 1 Bit

0x8100

Bestellinformationen

Name Artikelnummer Artikelnummer Adv. Feature
Produkt Kabelsatz* Paket*

Enhanced Ethernet Switch MACsec MATEnet TE-2003 KS-2003 TE-2003-AF

Enhanced Ethernet Switch MACsec H-MTD TE-2004 KS-2004 TE-2004-AF

* Muss separat bestellt werden
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